Teekaardi hindamise vorm

1. Uldised nduded teekaardile
Osa

Jah | Ei

Kommentaar (vajadusel)

1 Organisatsiooni kiiberturvalisuse taseme
kaardistus on ajakohane

2 Teekaardis on ettepanekud kiberturvalisuse
taseme tOstmiseks

2a | Kuieelnev on jah
Ettepanekud kiiberturvalisuse taseme
t6stmiseks on ajakohased ja piisavad

3 Teekaardis on hinnangud leitud turvandérkuste
lahendamise prioriteetsusele ja arenduse
keerukusele

3a | Kuieelnev on jah
Hinnangud on ajakohased ja piisava
tapsusastmega sisendiks edasiste
arendustegevuste elluviimiseks koostatava
dokumentatsiooni ja tegevuse hinnastamiseks

4 Teekaardis on hinnang, kui palju vGtavad aega
turvandrkuste lahendamiseks vilja toodud
vajalikud arendustegevused

5 Teekaardis on olemas turvandrkuste
lahendamiseks vajalike arendustegevuste
jarjestatus prioriteetsuse alusel

6 Teekaardis on olemas turvandrkuste
lahendamiseks vajalike arendustegevuste lihe
aasta tegevuskava

7 Teekaardis on olemas hinnang ettevotja
tootajate teadlikkusele kiiberturvalisuse
riskidest

7a | Kuieelnev on jah
Hinnang ettevétja tootajate teadlikkusele on
ajakohane ja piisav

2. Teekaardi kaardistuse skoop:
Skoop

Olemas

Kommentaar (vajadusel)

avalikust internetist potentsiaalsete riinnete
sooritamiseks kasuliku informatsiooni kogumine ja
tehniliste ndrkuste leidmine

valisperimeeter ja avalikud veebilehed

tulemiiliri kasutus ja tulemiirireeglite tlevaatus
kaugligipaasud — VPN, IPSEC tunnelid jm

kontorite vorgud: todjaamad ja serverid

kontorite Wifi vérgud ja nende seadmed

serverite vorgud ja haldusvorgud

serveri- ja seadmeruumide flilisilise turbe vaatlus
riskianalUUsi ja taasteplaanide olemasolu ja llevaatus



vajadusel valvesiisteemid ja nende vorgud —
ldbipddsusiisteemid, videovalve

vajadusel automaatikavorgud —

UPS-id, hooneautomaatika

3. Teekaardi minimaalsed nduded:

Osa Jah | Ei

Kommentaar (vajadusel)

8a

9a

9b

10

Sissejuhatus ja lihikokkuvote
Teostatud toode metoodika ja skoop
Leidude kokkuvdte ja peamised tuvastatud
probleemid
Hinnang ressurssidele (oskusteave, aeg,
finantsid jne) mille olemasolul on
potentsiaalsel riindajal véimalik korraldada
edukas kiberriinnak ettevotja stisteemide
vastu, mille tulemusena katkeb &rikriitiline
teenus ja/vdi on selle osutamine olulisel
maaral hairitud.
Jareldused ning ettepanekud
Testimise labiviimiseks kasutatud tark- ja
riistvara nimetused koos kirjeldustega,
kasutatud metoodikate, standardite ja
parimate praktikate kirjeldused
Ettevdtja IT-keskkonna tldine kirjeldus
Tahtsamad leiud
Kui eelnev on jah:
Iga tahtsama leiu kohta on olemas jargmised
detailid:

e viide komponendile v&i stisteemile

e probleemi kirjeldus

e juhend probleemi esilekutsumiseks

e hinnang probleemi tGsidusele

e soovitused ja ettepanekud probleemi

korvaldamiseks

e CVSS skoor (kui voimalik)
IImnenud probleemide koondtabel
Kui 9. punkt on jah:
Koondtabelis on vilja toodud soovituslik
jarjekord probleemide lahendamiseks
Kui 9. punkt on jah:
Koondtabelis on antud hinnang probleemide
lahendamise prioriteetsusele ja keerukusele
Lihike tegevuskava, milliste tegevustega saab
ettevote 1 aasta jooksul kdige paremini
punktis 9 nimetatud soovitusi ellu viia.



Viited:

Toetuse andmise kord

5.4. Teekaart peab sisaldama:

5.4.1. ajakohast organisatsiooni kiiberturvalisuse taseme kaardistust, sh vérkude,
tulemiiiirireeglite, kaugligipaasude, serverite vorkude ja haldusvorkude, valvesiisteemide
vorkude, automaatikavorkude, serveri ja seadmeruumide fldsilise turbe vérkude, vajadusel
valveslsteemide vorkude ja automaatikavorkude lilevaatust, riskianalliside Glevaatust,
hinnangut ettevotja tootajate teadlikkusele kiiberturvalisuse riskidest ja ettepanekuid
kiiberturvalisuse taseme tdstmiseks;

5.4.2. hinnangut leitud turvandrkuste lahendamise prioriteetsusele ja arenduse keerukusele.
Hinnang on piisava tdpsusastmega sisendiks edasiste arendustegevuste elluviimiseks
koostatava dokumentatsiooni ja tegevuse hinnastamiseks;

5.4.3. hinnangut punktis 2 nimetatud arendustegevuste labiviimise kestusele, jarjestatust ja
Uhe (1) aasta tegevuskava.

Juhis ettevotte kiberturvalisuse baastaseme hindamiseks ja Kiiberpoorde teekaardi

koostamiseks
Versioon 1.0

Il Teekaardiks vajaliku kaardistuse skoop:

1. avalikust internetist potentsiaalsete riinnete sooritamiseks kasuliku informatsiooni
kogumine ja tehniliste nérkuste leidmine;

2. vadlisperimeeter ja avalikud veebilehed;

3. tulemudri kasutus ja tulemidrireeglite Glevaatus;

4. kaugligipaasud — VPN, IPSEC tunnelid jm;

5. kontorite vorgud (x asukohta): td6jaamad ja serverid. Kontorite Wifi vorgud ja nende
seadmed;

6. serverite vorgud ja haldusvérgud;

7. vajadusel valvesiisteemid ja nende vorgud — labipaasuststeemid, videovalve;

8. vajadusel automaatikavorgud — UPS-id, hooneautomaatika (x asukohta);

9. serveri- ja seadmeruumide flUsilise turbe vaatlus;

10. riskianalliUsi ja taasteplaanide olemasolu ja llevaatus.

V Teekaardi lilesehitus

Kiberpoorde teekaardi dokument peab minimaalselt sisaldama jargmisi punkte. Naidisraport on
kattesaadav RIA kodulehekiiljel kiiberpodrde alamlehel. Teekaardi koostaja vdib kasutada RIA poolt
pakutavat teekaardi vormi voi enda valjatootatud vormi.

Uldosa

1.
2.
3.

Sissejuhatus ja lihikokkuvote
Teostatud t6ode metoodika ja skoop
Leidude kokkuvote ja peamised tuvastatud probleemid



5.

Hinnang ressurssidele (oskusteave, aeg, finantsid jne) mille olemasolul on potentsiaalsel
riindajal véimalik korraldada edukas kiiberriinnak ettevotja slisteemide vastu, mille
tulemusena katkeb arikriitiline teenus ja/voi on selle osutamine olulisel mé&aral hairitud.
Jareldused ning ettepanekud

Tehniline osa

6.

10.

Testimise labiviimiseks kasutatud tark- ja riistvara nimetused koos kirjeldustega,
kasutatud metoodikate, standardite ja parimate praktikate kirjeldused

Ettevotja IT-keskkonna Uldine kirjeldus

Tahtsamad leiud (iga ilmnenud probleemi kohta peab aruanne sisaldama vahemalt
jargmist):

a. viide komponendile vdi siisteemile

probleemi kirjeldus

juhend probleemi esilekutsumiseks

hinnang probleemi t&sidusele

soovitused ja ettepanekud probleemi kdrvaldamiseks

CVSS skoor (jatta valja, kui pole vGimalik)

(Kui probleem ilmneb korduvalt, nt turvandrkus mitmes siisteemis, on méttekas
probleemi kirjeldada (ihel korral ja tuua vdlja ilmnemise kord)

IImnenud probleemide koondtabel, kus pakkuja toob valja soovitusliku jarjekorra
probleemide lahendamiseks ja annab hinnangu probleemide lahendamise
prioriteetsusele ja keerukusele (vGttes aluseks nt probleemi tésiduse ja lahendamiseks
kuluva aja vms);

Hinnang ja lihike tegevuskava, milliste tegevustega saab ettevote 1 aasta jooksul kdige
paremini punktis 9 nimetatud soovitusi ellu viia.
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